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Kunstliche Intelligenz und IT-Sicherheit:

NIS, DORA, KRITIS und DSGVO sind die Hot Topics fur 2025

Kunstliche Intelligenz wird fur Unternehmen immer relevanter
und der Gesetzgeber reagiert mit einer ganzen Reihe von Ge-
setzesanderungen, die in 2025 relevant werden. Denn sowohl
der europaische als auch der deutsche Gesetzgeber haben
kurze Umsetzungsfristen festgelegt, sodass bereits ab Febru-
ar 2025 die ersten Vorgaben und Pflichten der KlI-Verordnung
gelten. Angesichts der geopolitischen Lage und der oft grenz-
Uberschreitenden  Cybersicherheitsbedrohungen  wurden
zudem zwei neue Gesetze zur Starkung der europaischen
Cybersicherheit verabschiedet: die NIS-2-Richtlinie und der
Digital Operational Resilience Act (DORA).

Die neuen Vorschriften zur IT-Sicherheit regeln den Betrieb
kritischer Infrastrukturen und hierbei wurde der Anwendungs-

bereich der betroffenen Unternehmen stark ausweitet. Das
Inkrafttreten des deutschen NIS-2-Umsetzungs- und Star-
kungsgesetzes (NIS-2-UmsuCG) wird Anfang 2025 erwartet.
Der DORA setzt einen einheitlichen europaischen Rechtsrah-
men fir das Management von Cybersicherheits- und IKT (In-
formations- und Kommunikationstechnologie)-Risiken auf
den Finanzmarkten; die Umsetzungsfrist hierfur l1auft im Janu-
ar 2025 ab. Im kommenden Jahr 2025 wird es daher weiterhin
wichtig sein, diese Regulierung im Blick zu haben und die dort
vorgesehenen Pflichten fristgemal umzusetzen. Wir bieten
daher auch in 2025 wieder die notwendigen Schulungen und
Beratung an.

Executive Briefings: Pflicht-Schulungen zur Kl-Kompetenz, zur Cybersicherheit (NIS/KRITIS-
Compliance) sowie zu aktuellen DSGVO/IT-Sicherheitsanforderungen fiir die Geschaftsleitung
und Beschiftigte mit konkreten To-Do-Listen und Zertifikat nach Art. 4 KI-VO

Mit Inkrafttreten der KI-Verordnung (Verordnung EU
2024/1689) werden Anbietern und Betreibern von KI-Syste-
men umfangreiche Pflichten auferlegt (siehe unseren letzten
Newsletter). Ab Februar 2025 sind Unternehmen u.a. ver-
pflichtet sicherzustellen, dass ihr Personal und alle Auftrags-
verarbeiter Uber ein ausreichendes Mall an Kl-Kompetenz
verfigen (Art. 4 KI-VO). Auch nach der NIS-2-Richtlinie (bzw.
dem deutschen ,NIS-2-UmsuCG “) und der BSI-KRITIS-Ver-
ordnung sind die Umsetzung technischer SchutzmaRnahmen
und Cybersicherheits-Schulungen Pflicht und miissen nach-
gewiesen werden!

Fir unsere Bestandsmandanten wird es wieder spezielle Fo-
kus-Schulungen (sowohl in Prasenz am 13. Februar 2025 als
auch nach Vereinbarung via MS-Teams) geben, um das er-
forderliche Wissen zielgruppengerecht (GF, Beschaftigte etc.)
zu vermitteln. Unsere Intensiv-Workshops vermitteln die not-
wendigen Inhalte kompakt und praxisnah. Sie erhalten zudem
konkrete To-Do-Listen, Best-Practice-Empfehlungen und
einen Schulungsnachweis (Zertifizierung), welcher die erfolg-
reiche Teilnahme und die nach Art. 4 KI-VO bzw. NIS/BSI-
KRITIS-Verordnung erforderliche Kompetenz bescheinigt.

Zusatzlich ist der Workshop fir die Rechtsabteilung auch als
Nachweis im Rahmen der Fachanwaltsausbildung (IT-Recht)
geeignet.

Das Angebot richtet sich mit einer Kompaktschulung an die
Geschaftsleitung. Darauf aufbauend werden Intensiv-Schu-
lungen fiir die Mitarbeiter aus den Bereichen HR, IT, Daten-
schutz und der Rechtsabteilung angeboten.

Executive Briefing: 2-stiindige Kompakt-Schulung
(einschl. Nachweis)

Intensiv-Schulungen: ca. 4 Stunden parallele, fachlich
fokussierte Workshops fiir Mitarbeiter der Abteilungen HR,
IT, Datenschutz und Recht

Die Schulungen sind kostenpflichtig und stehen derzeit nur
den Bestandsmandanten von Luther offen. Bei Interesse wen-
den Sie sich bitte an Ihre/n Ansprechpartner bei Luther oder
Rath/Kuss/Bauer.
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Der Cyber Resilience Act

Der am 10. Dezember 2024 in Kraft getretene Cyber Resilience Act (CRA) legt verbindliche
Anforderungen an die Cybersicherheit vernetzter Gerate fest. Der CRA soll dazu beitra-
gen, Verbraucher und Unternehmen besser vor Cyberangriffen zu schitzen.

I. Hintergrund des CRA

Durch die fortschreitende Digitalisierung sind immer mehr
Gerate und Produkte miteinander vernetzt, angefangen von
Smart-Home-Anwendungen Uber die Luftfahrtechnik bis hin
zu medizinischen Geraten. Allerdings fuhrt diese zunehmen-
de Vernetzung auch zu einer erhéhten Anfalligkeit gegenliber
Cyberangriffen. Schwachstellen in vernetzten Produkten kon-
nen gravierende Folgen haben, darunter Datenverluste und
sogar Sicherheitslicken, die die Privatsphare und kdrperliche
Unversehrtheit gefahrden kénnen. Von diesem Problem sind
Haushaltsgerate, Software, Cloud-Programme und Unterhal-
tungstechnik betroffen.

Bisher gab es in der EU keine einheitliche Regelung, die si-
cherstellt, dass vernetzte Produkte Uber einen ausreichenden
Schutz vor Cyberbedrohungen verfigen. Mit dem CRA sollen
vor allem Voraussetzungen fur die Entwicklung sicherer Pro-
dukte mit digitalen Elementen geschaffen werden. So sollen
die Hersteller die Sicherheit von Produkten mit digitalen Ele-

menten bereits wahrend der Konzeptions- und Entwicklungs-
phase und sodann wahrend des gesamten Lebenszyklus ver-
bessern.

Il. Wesentliche Regelungsinhalte
1. Adressaten

Der CRA richtet sich an unterschiedliche Wirtschaftsakteure
(Art. 3 Nr. 12 CRA), insbesondere an Hersteller, Einfiihrer,
Handler oder andere natiirliche oder juristische Personen, die
im Zusammenhang mit der Herstellung oder Bereitstellung
von Produkten mit digitalen Elementen gemaR CRA bestimm-
ten Verpflichtungen unterliegen.

2. Betroffene Produkte
Der CRA qilt fiir alle Produkte mit digitalen Elementen, deren

bestimmungsgeméle oder verniinftigerweise vorhersehbare
Verwendung eine direkte oder indirekte logische oder physi-
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sche Datenverbindung mit einem Gerét oder Netz einschliel3t
(vgl. Art. 2 Abs. 1 CRA).

Dies sind Software oder Hardware und die zu dieser Software
oder Hardware zugehdrige Losung zur entfernt stattfindenden
Datenverarbeitung, ohne die das Produkt nicht funktionieren
wirde (Art. 3 Nr. 1 CRA). Nicht anwendbar ist der CRA u. a.
auf Medizinprodukte nach der Medizinprodukteverordnung
(Verordnung (EU) 2017/745), auf In-vitro-Diagnostika nach
der Verordnung EU 2017/746 sowie auf Produkte nach der
,General Safety Regulation* fur Kraftfahrzeuge (Verordnung
(EU) 2019/2144).

3. Pflichtenkatalog

Im Rahmen des CRA werden neue Anforderungen an Pro-
dukte mit digitalen Elementen eingefliihrt. Ein zentrales Ele-
ment ist die Verpflichtung, dass alle diese Produkte gegen
Cyberbedrohungen abgesichert sein missen. Um dem
Grundsatz “Security by Design” zu entsprechen, miissen Her-
steller bereits im Erstellungsprozess passende Malinahmen
ergreifen, um Cyberangriffe abzuwehren. Dazu gehdren unter
anderem, dass Produkte ohne bekannte Sicherheitsliicken
auf den Markt gebracht werden, mit sicheren Standardkonfi-
gurationen ausgeliefert werden und die Mdglichkeit bieten, in
diesen Zustand zurlickgesetzt zu werden. Sicherheitsliicken
mussen durch Updates behoben werden kénnen. Die Produk-
te missen durch Authentifizierungssysteme und andere Kon-
trollmechanismen vor unbefugtem Zugriff geschiitzt sein und
unbefugten Zugriff melden. Weitere Pflichten betreffen die
Vertraulichkeit, Integritdt und Verfiigbarkeit von Daten, ein-
schlieRlich personenbezogener Daten. Dies ist durch MaR-
nahmen wie Verschliisselung und Datenminimierung zu ge-
wahrleisten, und die Nutzer missen die Mdéglichkeit haben,
alle Daten und Einstellungen sicher zu I16schen. Die Konformi-
tat der Produkte mit digitalen Elementen muss von den Her-
stellern gewahrleistet werden (Art. 13 Abs. 1 CRA).

Darliber hinaus missen Hersteller von Produkten mit digita-
len Elementen gewahrleisten, dass Schwachstellen und Kom-
ponenten der Produkte identifiziert und dokumentiert werden,
Schwachstellen unverziiglich behoben werden, idealerweise
durch Sicherheitsupdates, die getrennt von Funktionsupdates
bereitgestellt werden sollten. Die Sicherheit der Produkte
muss regelmafig getestet und Gberprift werden und Informa-
tionen Uber behobene Schwachstellen veréffentlicht werden
(Art. 6 CRAi. V. m. Anhang | Teil Il zum CRA).

Zum Nachweis der Erfiillung der vorstehenden Pflichten mis-
sen Hersteller ein Konformitatsbewertungsverfahren durch-

fihren (Art. 13 Abs. 12i. V. m. Art. 32 CRA). Darlber hinaus
mussen Hersteller die Cybersicherheitsrisiken ihrer Produkte
mit digitalen Elementen bewerten und dokumentieren (Art. 13
Abs. 2, 3 CRA).

lll. Fazit und Ausblick

Der CRA hat Auswirkungen sowohl auf Unternehmen als
auch auf Verbraucher. Unternehmen missen sich auf einen
erheblichen Mehraufwand bei der Produktentwicklung und
-wartung einstellen. Verbraucher hingegen profitieren von
den neuen Vorschriften, da vernetzte Produkte besser ge-
schitzt werden. Verbindliche Sicherheitsanforderungen an
vernetzte Produkte reduzieren das Risiko von Cyberangriffen
erheblich und schaffen die Grundlage fir ein hohes Schutz-
niveau in der vernetzten Welt.

Das Gesetz wurde am 21. November 2024 offiziell im Amts-
blatt der Europaischen Union verdffentlicht und trat am
10. Dezember 2024 in Kraft. Damit hat der Countdown fir die
Umsetzung der Cybersicherheitsvorschriften begonnen. Es
gibt eine Ubergangsfrist von 3 Jahren, in der alle Vorgaben
umgesetzt sein missen. Einige Regeln haben jedoch eine
verkilrzte Umsetzungsfrist von 21 Monaten.
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Text- und Data-Mining im Spannungsfeld des
Urheberrechts: Das Urteil des Landgericht Hamburg

(Az.: 310 O 227/23) vom 27. September 2024

Kunstliche Intelligenz (KI) ist auf eine Vielzahl von Quellen zur Generierung von Informa-
tionen angewiesen. Das Training einer Kl erfolgt auf Basis von Datensatzen, die durch
Text- und Data-Mining gewonnen wurden — aber wie sind diese Datensatze urheberrecht-
lich geschiitzt? Das Landgericht Hamburg hat mit Urteil vom 27. September 2024 erstins-
tanzlich uber die gesetzlichen Schranken aus § 44b UrhG bzw. § 60 UrhG und damit uber
in der Rechtswissenschaft umstrittene Falle entschieden.

Hintergrund

Im Zeitalter von Big Data und Kl ist Text- und Data-Mining
(TDM) zu einem wichtigen Werkzeug fir Forschung, Entwick-
lung und Innovation geworden. Doch was bedeutet dies kon-
kret? Werden Metadaten aus verschiedenen Quellen wie Bil-
dern, Texten oder Ténen gesammelt und so extrahiert, dass
sie von Computern gelesen und von Software ausgewertet
werden kénnen, spricht man von TDM. Gesetzlich wird TDM
definiert als ,die automatisierte Analyse von einzelnen oder
mehreren digitalen oder digitalisierten Werken, um daraus In-
formationen insbesondere Uber Muster, Trends und Korrelati-
onen zu gewinnen®. Obwohl dieses Verfahren nicht neu ist,
war das TDM bis zum Urteil des Landgerichts Hamburg noch
nie Gegenstand einer deutschen Gerichtsentscheidung.

Zum Sachverhalt in Kiirze

Ein Fotograf klagte gegen den gemeinniitzigen Verein LAION,
der eine Reihe von Datensatzen 6&ffentlich zuganglich macht.
Diese Datensatze kénnen zum Training generativer Kl ver-
wendet werden. Der Fall betraf einen Bild-Text-Datensatz aus
dem Jahr 2021, der eine Art Tabelle mit Hyperlinks zu im Inter-
net verfligbaren Bildern und zugehérigen Textinformationen
enthielt. Zu diesem Zweck extrahierte der Beklagte URLs zu
offentlich zuganglichen Bildern und lud die Bilder - darunter
auch ein Bild des Klagers - von den jeweiligen Speicherorten
herunter. Bereits das Herunterladen stellt eine urheberrecht-
lich relevante Vervielfaltigung dar. Der Fotograf hatte sein Bild
auf eine Stockphoto-Internetseite hochgeladen, die die Nut-
zung der Bilder fur generative Kl ausdriicklich untersagte. Der

6 | Luther Rechtsanwaltsgesellschaft mbH



Dezember 2024 | Newsletter IP/IT

Fall betraf also nicht das Kl-Training als solches, sondern die
vorgelagerte Frage, ob das Urheberrecht es LAION erlaubt,
die Datei in seinen Datensatz aufzunehmen, d. h. sie herun-
terzuladen, um sie mit der Bildbeschreibung abzugleichen.

Uberblick iiber die TDM-
Schrankenregelung im Urheberrecht

Das Urheberrecht erlaubt bestimmte Nutzungen geschitzter
Werke oder Daten ohne Zustimmung des Urhebers. Fir Text-
und Datamining (TDM) sieht die Urheberrechtsrichtlinie von
2019 eine Privilegierung des TDM insbesondere fur For-
schungszwecke vor. Die Richtlinie wurde durch die hier ein-
schlagigen §§ 44b und 60d UrhG in nationales Recht umge-
setzt.

In § 44b UrhG wird die Vervielfaltigung von rechtmafig zu-
ganglichen Werken zum Zwecke des TDM fur zulassig erklart.
RechtmaRig zuganglich sind beispielsweise Werke, die be-
reits im Internet frei zuganglich sind. § 44b UrhG begriindet
daher keinen Anspruch auf Zugang zu Werken zum Zwecke
des TDM. Die Nutzungsbefugnis wird eingeschrankt, wenn
die Rechteinhaber einen Vorbehalt gegenliber der Nutzung
ihrer Schutzgegenstande erklaren (sog. Opt-Out-Option).
Dieser Nutzungsvorbehalt muss bei online zuganglichen Wer-
ken maschinenlesbar sein; letztere Voraussetzung wurde im
Urteil ausflhrlich diskutiert. § 44b UrhG enthalt keine Ein-
schrankung des Personenkreises, so dass sich jedermann
auf die Schrankenwirkung berufen kann. Daraus ergibt sich
ein gesteigertes Interesse der Privatwirtschaft.

In engem Zusammenhang mit § 44b UrhG steht § 60d UrhG,
der TDM fiir Zwecke der wissenschaftlichen Forschung zu-
l&sst. Voraussetzung ist, dass die Einrichtung keine kommer-
ziellen Zwecke verfolgt, Gewinne reinvestiert oder im Rahmen
eines staatlich anerkannten Auftrags im &ffentlichen Interesse
tatig ist. In diesem Zusammenhang sind auch Public-Private-
Partnerships zulassig, sofern das private Unternehmen kei-
nen bestimmenden Einfluss auf die Forschungseinrichtung
hat. Erlaubt ist die Vervielfaltigung, also das Herunterladen
und Digitalisieren von Werken. Eine Opt-Out-Option ist hier
nicht gegeben, weshalb das TDM zu Forschungswecken pri-
vilegiert wird.

Das Wichtigste aus dem Urteil
Das Landgericht Hamburg entschied zugunsten des Beklag-

ten und traf Aussagen zu den fiir das TDM relevanten Schran-
ken aus § 44b UrhG und § 60 UrhG.

Zunachst stellte das Gericht in einem obiter dictum fest, dass
§ 44b UrhG bereits auf die Datensatze anwendbar sei, die
erst in einem weiteren Schritt ggf. fur das Kl-Training verwen-
det werden kdnnten. Die Hauptfrage war, ob der Vorbehalt auf
der Stockphotos-Website, dass die Bilder nicht fiir ,automated
programs” verwendet werden dirfen, einen relevanten Nut-
zungsvorbehalt darstelle, der die Verwendung ihrer Bilder fir
TDM rechtlich ausschlief3t. Der Nutzungsvorbehalt muss nach
§ 44b Abs. 3 UrhG maschinenlesbar sein. Dabei ist umstrit-
ten, ob Maschinenlesbarkeit im engeren Sinne bedeutet, dass
er tatsachlich von einer Maschine gelesen werden kann (z. B.
mit Hilfe von robot.txt) oder ob auch ein Text in natlrlicher
Sprache (wie im vorliegenden Fall) ausreicht. In der Tendenz
bejaht letzteres das Gericht, mit dem Hinweis, dass moderne
Kl-Systeme in der Lage seien, auch Texte in einfacher Spra-
che zu lesen und zu interpretieren.

Jedenfalls sei im vorliegenden Fall die Nutzung des Bildes
nach § 60 UrhG zulassig, da es sich bei der Beklagten LAION
um ein wissenschaftliches Forschungsnetzwerk handelt. Das
Gericht begriindete dies mit dem von LAION verfolgten Ziel
des wissenschaftlichen Erkenntnisgewinns und der Tatsache,
dass der Datensatz unentgeltlich zur Verfiigung gestellt
wurde. Da § 60 UrhG keine Opt-Out-Option vorsieht, konnte
sich der Fotograf nicht auf den Nutzungsvorbehalt berufen.
Der Gesetzgeber entschied sich mit der Regelung fur For-
schung und Innovation und in gewissen Rahmen gegen Ur-
heberrechte.

Fazit und Ausblick

Die Maschinenlesbarkeit des Nutzungsvorbehalts bleibt ein
groRes Problem in der Praxis: Sollten weitere Gerichte dem
Landgericht Hamburg folgen, kénnte dies bedeuten, dass der
Vorbehalt in jeder Sprache, solange sie von irgendeinem
Menschen verstanden werden kann, einen relevanten Nut-
zungsvorbehalt nach § 40b UrhG darstellt. Dies ware eine er-
hebliche Verunsicherung fir Unternehmen, die Datensatze
erstellen, insbesondere vor dem Hintergrund, dass mit robot.
txt eine einfache Alternative fir maschinenlesbare Opt-Out-
Optionen zur Verfliigung steht. Der Klager hat beim Oberlan-
desgericht Hamburg gegen die Entscheidung Berufung ein-
gelegt (Az.: 5 U 104/24), sodass abzuwarten bleibt, wie die
aufgeworfenen Fragen in der nachsten Instanz beantwortet
werden. Jedoch wird eine umfassende Rechtssicherheit
durch das Verfahren aufgrund des spezifischen Klagezu-
schnitts nicht zu erwarten sein. Damit bleibt die Frage eines
angemessenen Ausgleichs zwischen Rechteinhabern und
Large-Language-Modell (LLM)-Entwicklern zwischen Werk-
schutz und Innovation weiterhin ungeklart. Aufgrund der Do-
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kumentationsanforderungen an die fir das Kl-Training ver-
wendeten Inhalte geman Art. 53 Abs. 1 lit. d der KI-Verordnung,
ist davon auszugehen, dass es in Zukunft vermehrt zu Rechts-
streitigkeiten Uber die fur das LLM-Training verwendeten In-
halte kommen wird.

Auch international bleibt das Zusammenspiel von Kl und Ur-
heberrecht interessant: Auf europaischer Ebene wurde erst
im Juli die KI-Verordnung ((EU) 2024/1689) verabschiedet, die
sich ebenfalls mit den Risiken von KI fiir das Urheberrecht be-
fasst. Die Kl-Verordnung bestétigt, dass auch das Erstellen
von Trainingsdatensatzen fur Kl unter die Urheberrechtrichtli-
nie fallt. Auf der Ebene der Rechtsprechung reiht sich das
Urteil in eine Reihe ahnlicher Falle im Ausland ein, wie die
Klage von Getty Images gegen Stability Al in England oder
die Klage von drei Kiinstlerinnen gegen Stability Al, Midjour-
ney und DeviantArt in den USA.
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Update zum Bewerberdatenschutz bei
automatisierten Entscheidungsfindungen im

Recruiting Prozess

Vor dem Hintergrund der Digitalisierung und des zunehmenden Einsatzes Kiinstlicher In-

telligenz (KI) im Bewerbungsprozess ist der Schutz personenbezogener Daten wichtiger

denn je. Aus diesem Grund hat der Hamburgische Beauftragte fiir Datenschutz und Infor-

mationsfreiheit (HmbBfDI) im Juni 2024 in einem Positionspapier aktuelle Entwicklungen

und Herausforderungen im Beschaftigtendatenschutz beleuchtet.

Hintergrund

In dem vorliegenden Positionspapier befasst sich der
HmbBfDI u. a. mit den aktuellen Entwicklungen im Bereich
des Beschéftigtendatenschutzes, insbesondere mit dem Ur-
teil des Europaischen Gerichtshofs vom 30. Marz 2023
(SCHUFA-UTrteil, Az. C-34/21) sowie mit dem Entwurf fir ein
eigenes Gesetz zum Beschaftigtendatenschutz. Dem war das
Urteil des EuGH (Az. C-34/21) vorausgegangen, mit dem das
Gericht Zweifel an der unionsrechtlichen RechtmaRigkeit der
im Beschaftigtendatenschutz relevanten Norm des § 26 Abs.
1 Satz 1 BDSG aufwarf.

Wesentliche Inhalte

Das Papier definiert haufig genutzte Begriffe im Bewerbungs-
verfahren (wie beispielsweise Recruiting, Open-Sourcing, Ta-
lent-Management oder Kl), um unterschiedliche Interpretatio-

nen einzelner Unternehmen bei der rechtlichen Bewertung
der einzelnen Verarbeitungsvorgange zu vermeiden. Zudem
wird ein Uberblick tiber die typischen Phasen im Bewerbungs-
prozess und die in diesen Phasen regelmafig stattfindenden
Verarbeitungsaktivitadten gegeben. Schliel3lich werden in dem
Positionspapier verschiedene Anwendungsfalle von Kl im Zu-
sammenhang mit dem Beschaftigtendatenschutz behandelt.

Die Phasen im Bewerbungsverfahren

Um den Uberblick tiber die verschiedenen Datenverarbeitun-
gen zu erleichtern, unterscheidet der HmbBfDI verschiedene
Phasen eines Recruiting-Prozesses. Die Rechtmafigkeit der
Datenverarbeitung, insbesondere die Einhaltung der daten-
schutzrechtlichen Grundsatze und das Vorliegen einer
Rechtsgrundlage, muss in jedem einzelnen Schritt gesondert
betrachtet und geprift werden.
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® Phase 1: Erstkontakt vor der Bewerbung
Ein solcher Erstkontakt ist moglich aufgrund von Active
oder Open Sourcing, beispielsweise durch eine Kaltakqui-
se, aufgrund von der Bewerber:innensuche Uber Stellen-
aufschreibungen oder auch aufgrund von der Erstellung
von Leads.

Phase 2: Bewerbungsverfahren

Die zweite Phase umfasst die Verarbeitung von Daten

durch ein Assessment Center, durch Bewerbungsinter-
views oder ganz allgemein die Verarbeitung durch den
oder die Personaler:in.

Phase 3: Anstellungsverhaltnis

Die Anstellungsphase kann alle Verarbeitungen von perso-
nenbezogenen Daten umfassen, die zu einer Einstellung
und Beschaftigung dazugehdren, beispielsweise das Er-
stellen einer Personalakte.

Phase 4: Beendigung

Die Beendigung des Anstellungsverhaltnisses wird als ei-
gene Phase aufgefiihrt. Dies erscheint sinnvoll, denn sie
bringt eine Vielzahl von datenschutzrechtlichen Fragen wie
die Léschung bzw. notwendige weitere Speicherung von
Daten mit sich.

Nutzung von Kl im Bewerbungsprozess

Der HmbBfDI macht auch Ausfiihrungen zum Einsatz von Kl-
Systemen im Rahmen von Recruiting-Prozessen, wie z. B.
das automatische Auslesen von Bewerbungen (CV Parsing).
Dies soll grundsatzlich unter Beachtung des Grundsatzes der
Datenrichtigkeit (Art. 5 Abs. 1 lit. d DSGVO) zulassig sein, so-
weit Daten lediglich ausgelesen und strukturiert in Bewer-
bungsmanagementsysteme Ubertragen werden. Flr zusatzli-
che Datenanalysen im Anschluss sind die Vorgaben der
DSGVO zur automatisierten Entscheidungsfindung (Art. 22
DSGVO) sowie die hierzu ergangene SCHUFA-Entscheidung
des EuGH (Urteil, vom 30. Marz 2023, Az. C-34/21) zu be-
achten. Danach dirfen Entscheidungen mit Rechtswirkung
nur von einem Menschen getroffen werden. Vorschlage einer
Kl, beispielsweise zur Auswahl eines Bewerbenden, missen
so ausgestaltet sein, dass nicht blof3 eine formelle menschli-
che Beteiligung gegeben ist. Zudem wird der Einsatz von
LLM-Chatbots fiir z. B. Stellenausschreibungen oder die Be-
antwortung von FAQs im Rahmen des Bewerbungsprozesses
bewertet. Zum datenschutzkonformen Einsatz von LLM-Chat-
bots hatte der HmbBfDI bereits Ende des Jahres 2023 eine
Checkliste veroffentlicht.

Fazit

Die im Positionspapier dargestellte Ubersicht iiber die Phasen
des Bewerbungsverfahrens und die damit verbundenen Ver-
arbeitungsvorgange kann den Unternehmen einen besseren
Uberblick tber die in den eigenen Rekrutierungsprozessen
stattfindenden Verarbeitungen geben. Das erleichtert es den
verantwortlichen Unternehmen den Anforderungen zur Erstel-
lung entsprechender Verarbeitungsverzeichnisse (Art. 30
Abs. 1 DSGVO) gerecht zu werden.

Daneben werden Uber die dargestellten Ausfiihrungen hinaus
weitere wichtige Begriffe (wie beispielsweise Assessment
Center oder das Fragerecht) oder Prozesse im Zusammen-
hang mit KI (wie Predictive/People Analytics, Gender Bias
oder Human Experience Management) benannt, die noch
einer aufsichtsbehoérdlichen Einordnung bedirften.
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Beschluss der Datenschutzkonferenz zur
Ubermittlung personenbezogener Daten im
Rahmen eines Asset Deals

Ein Unternehmen wird oft durch die Ubertragung von Anteilen als Share Deal oder von
Wirtschaftsguitern als Asset-Deal verkauft. Der Share Deal ist datenschutzrechtlich weni-
ger problematisch, da sich die verantwortliche Stelle nicht @ndert. Im Falle eines Asset
Deals andert sich jedoch die verantwortliche Stelle. Die Datenschutzkonferenz (DSK) hat
am 11. September 2024 ihre Leitlinien zur Unterstiutzung der Praxis bei der Umsetzung
uberarbeitet. Der folgende Beitrag stellt diese Leitlinien vor.

Datenschutzrechtliche Herausforderungen
bei Asset Deals

Unter einem Asset Deal versteht man hierbei eine Form des
Unternehmenskaufs, bei der Wirtschaftsglter/Vermogens-
werte eines Unternehmens im Rahmen der Singularsukzes-
sion auf die Erwerberin oder den Erwerber Ubertragen wer-
den. Den VerauRerer trifft hierbei die datenschutzrechtliche
Verantwortlichkeit bei der Ubermittlung personenbezogener
Daten an den Erwerber. Er hat insbesondere fiir ein angemes-
senes Schutzniveau im Sinne von Art. 32 DSGVO zu sorgen
und eigene datenschutzrechtliche Pflichten zu erfiillen — z.B.
Kundendaten bei Vorliegen der Voraussetzungen des Art. 17

DSGVO grundsatzlich zu I6schen. Der Erwerber hat mit dem
Erwerb grundsatzliche die Pflichten als Verantwortlicher zu
erfullen. lhn treffen — auler in Fallen des Art. 14 Abs.
5 DSGVO - Informationspflichten nach Art. 13 und 14 DSGVO
sowie die Hinweispflicht auf ein Widerspruchsrecht nach
Art. 21 DSGVO.

Differenzierung zwischen den Stadien der
Vertragsdurchfuhrung
Die DSK stellt im Ausgangpunkt fest, dass hinsichtlich der Art

der Daten und den verschiedenen Stadien der Vertragsdurch-
fuhrung differenziert werden sollte.
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Eine Ubermittlung personenbezogener Daten im Rahmen von
Vertragsverhandlungen vor Abschluss des Asset Deals (Due
Diligence-Phase) ist grundsatzlich unzuladssig, kann jedoch
bei Vorliegen einer Einwilligung des Betroffenen oder eines
berechtigten Interesses an der Verarbeitung erlaubt sein.

Hinsichtlich der Ubermittlung von Kundendaten ist zwischen
den Stadien des zwischen VerauRerer und Kunden bestehen-
den Vertrags zu differenzieren. In der Phase der Vertragsan-
bahnung sowie in laufenden vertraglichen Beziehungen mit
dem Kunden kommt eine Rechtfertigung der Ubermittlung von
Kundendaten an den Erwerber weitestgehend durch Beru-
fung auf die Erlaubnistatbestéande des Art. 6 Abs. 1 DSGVO,
insbesondere Art. 6 Abs. 1 lit. b, Art. 6 Abs. 1 lit. f. DSGVO in
Betracht. Dies gilt grundsatzlich auch bezlglich Daten, die im
Zusammenhang mit offenen Forderungen stehen und hin-
sichtlich relevanter personenbezogener Daten von Lieferan-
tinnen und Lieferanten oder deren Beschéaftigten.

Bei beendeter vertraglicher Beziehung zum Kunden kommt
eine Ubermittlung dieser Daten zur Erfiillung der gesetzlichen
Aufbewahrungsfristen in Betracht. Hier ist zusatzlich gemaf
Art. 28 Abs. 3 DSGVO der Abschluss eines Vertrags Uber
eine Auftragsverarbeitung erforderlich. Auch hat der Erwerber
die Daten von jenen der Kundinnen und Kunden mit einer lau-
fenden vertraglichen Beziehung zu trennen (,Zwei-Schrank-
Lésung®), es sei denn, es liegt eine wirksame Einwilligung der
Kunden und Kundinnen in die Verwendung dieser Daten vor.

Die Daten der Kunden und Kundinnen diirfen gemag Art. 6
Abs. 1 lit. f DSGVO durch den Erwerber grundsétzlich in dem-
selben Umfang fir Werbezwecke verwendet werden, wie dies
auch dem Verauerer moglich gewesen ware. Gegebenen-
falls sind bei Werbemafnahmen mittels elektronischer Post
oder Telefon die Anforderungen des § 7 UWG zu bertcksich-
tigen.

Spezielle Anforderungen an ausgewahlte
Kategorien von Daten

Eine Ubermittlung von besonderen Kategorien von personen-
bezogenen Daten, wie z.B. Gesundheitsdaten, ist nur bei in-
formierter und ausdrtcklicher Einwilligung des Kunden nach
Art. 9 Abs. 2 lit. a, Art. 7 DSGVO zulassig. Bankdaten kénnen
im Falle einer Vertragsanbahnung oder bei einer laufenden
Vertragsbeziehung gemaf Art. 6 Abs. 1 lit. b DSGVO Uuber-
mittelt werden. Ansonsten ist hierfur die ausdrickliche Ein-
willigung des jeweiligen Kunden erforderlich.

SchlieRlich fiihrt die DSK beziiglich der Ubermittlung von Be-
schaftigtendaten aus, dass dies im Falle eines (Teil-) Betriebs-
Ubergangs nach § 613a BGB entweder auf Art. 6 Abs. 1 lit. b
DSGVO oder im Fall von besonderen Kategorien personen-
bezogener Daten auf § 26 Abs. 3 BDSG zu stiitzen ist, wobei
hier zusatzlich die besonderen rechtlichen Anforderungen
des Betriebslibergangs gemaR § 613a BGB beachtet werden
miissen. Eine Ubermittlung solcher Daten ist auch hier im Sta-
dium von Vertragsverhandlungen zwischen Verauferer und
Erwerber grundsatzlich unzulassig.

Verkauf von Kundendatenbanken

Werden lediglich die Kundendaten als einziges ,Asset“ Uber-
mittelt, so ist hierflir regelmaRig eine Einwilligung der Kunden
und Kundinnen einzuholen. Beim Austausch von Kundenda-
ten zwischen Unternehmen mit weniger als 50 Beschaftigten
und einem Jahresumsatz von hdéchstens 10 Mio. Euro kann
eine Ubermittiung ausschlieBlich der Postadressen auch im
Wege der Widerspruchslésung, ausnahmsweise bei Ausblei-
bens des Widerspruchs gemaf Art. 6 Abs. 1 lit. b DSGVO
erfolgen.

Fazit

Um die Ubermittlung von personenbezogenen Daten im Rah-
men eines Asset Deals datenschutzkonform zu vollziehen,
mussen sich Unternehmen zunachst dariiber bewusst werden
in welchem Stadium des Unternehmenskaufs sie personen-
bezogene Daten Ubermitteln wollen. AnschlieBend ist zu
schauen, in welcher Phase der Vertragsdurchfiihrung sich die
betroffenen Kunden mit dem VerauRerer befinden und welche
Art von Daten zu welchen Zweck tUbermittelt werden sollen.
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Drastische Preiserhohungen bei VMware und
MaRnahmen zur Gegenwehr

Auf den Punkt.

Fir Kunden von VMware-Software gibt es Moglichkeiten, sich
gegen die drastischen Preiserhéhungen fir die Softwarepfle-
ge zu wehren. Dies ist u. a. abhangig von der eigenen Ver-
tragssituation. Die Vertrage sollten gerade im Hinblick auf die
Vergutungsregelungen sehr genau geprift werden. Manch-
mal kann es vorteilhaft sein, eine Ausschreibung am Markt
vorzunehmen oder auf eine Virtualisierungssoftware eines
anderen Herstellers umzusteigen.

Hintergrund

VMware Inc./VMware International Unlimited Company (nach-
folgend ,VMware®) hat die Kosten fir die Softwarepflege dras-

tisch erhéht. VMware ist ein Anbieter von Software-Lésungen
im Bereich Cloud Computing sowie der Virtualisierung von
Rechenzentrumsinfrastrukturen. Das Marktumfeld fur die Vir-
tualisierung von Rechenzentrumsinfrastrukturen ist Uber-

schaubar. Daher haben zahlreche Unternehmen in den letz-
ten Jahren mit VMware Lizenzvertrage geschlossen, teils mit
VMware-Vertriebspartnern, teils ohne.

Preiserhohung und moégliche MaBnahmen

Von den Kunden wird eine drastische Preiserhéhung flr die
Softwarepflege verlangt und gleichzeitig wird ein Wechsel in
ein Mietmodell offeriert. In beiden Fallen wird der Kunde zu-
kiinftig erheblich hdhere Kosten haben als bislang. Wenn der
Kunde solche Preiserhéhungen nicht akzeptiert, droht VMwa-
re in vielen Fallen offen mit einer Sperrung von Downloads.
Diese Drohung dirfte aber in den meisten Fallen nicht ver-
fangen. Denn haufig wird die VMware Software nicht in einem
von VMware kontrollierten Rechenzentrum genutzt, sondern
in einem vom Kunden ausgewahlten Rechenzentrum. Auf die-
ses hat VMware keinen Zugriff. Ebenso hat VMware in der
Regel keine Mdglichkeit, die fir den Download zur Verfligung
gestellten Lizenz-Keys zu sperren. Das kdnnte sich in Zukunft
natirlich andern. Im Mietmodell bestehen diese Schutzme-
chanismen allerdings nicht.

Vor weiteren MalRnahmen muss jeder Kunde nattrlich seine
eigene Vertragssituation prifen. Das Ergebnis kann durchaus
sein, dass eine Preiserhdhung von VMware nicht oder noch
nicht verlangt werden kann. Sofern eine erhdhte Pflegege-
blhr bereits bezahlt worden ist, kann diese in unberechtigten
Fallen regelmaRig zurtickverlangt werden. Eine weitere Mal3-
nahme konnte eine Kiindigung des bisherigen Softwarepfle-
gevertrages mit VMware sein und die Durchfiihrung einer
Ausschreibung mit einem Neuabschluss eines Softwarepfle-
gevertrages mit einem VMware Vertriebspartner. Dadurch
werden regelmaRig erhebliche Kosten eingespart. Letztlich
kann man sich am Markt auch nach Alternativen umsehen
und mit einem neuen IT-Dienstleister Vertrage schlielRen.

Unser Kommentar / Empfehlung

Jeder Kunde muss zunachst ein genaues Bild von der eige-
nen Vertragssituation haben und im Anschluss eine Zieldefini-
tion fiir die eigene IT-Infrastruktur unter Berticksichtigung von
technischen und finanziellen Abhangigkeiten erarbeiten. Dies
bildet die Entscheidungsgrundlage fir das weitere Vorgehen.
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Die Novelle der eIDAS-Verordnung: Neue Vorgaben

|

fur digitale Signaturen und EUDI-Wallets

Mit der Novelle der eIDAS-Verordnung mochte die Europaische Union neue MaRBstabe fiir
sichere digitale ldentitaten und Transaktionen sowie einen einheitlichen digitalen Binnen-
markts setzen. Das Ziel ist klar: Sicherere und effizientere digitale Prozesse, die grenz-
uberschreitend funktionieren und eine breite Akzeptanz finden. Doch welche Neuerungen

bringt die Verordnung mit sich?
Die eIDAS-Verordnung

Zu den elektronischen Vertrauensdiensten zahlen beispiels-
weise elektronische Signaturen, elektronische Siegel, Zeit-
stempel, elektronische Zustelldienste und Website-Authenti-
fizierung. Die Verordnung aus 2016 diente der Ermoglichung
sicherer grenziberschreitender Transaktionen sowie der An-
erkennung elektronischer Vertrauensdienste Uber Lander-
grenzen hinweg.

Da sich die ,alte* eIDAS-Verordnung jedoch auf den o&ffentli-
chen Sektor fokussierte und keine Pflicht zur Entwicklung na-
tionaler Verfahren zur Schaffung digitaler Identitaten sowie
zur Interoperabilitéat vorsah, blieben die erhofften Erfolge hin-
ter den Erwartungen zurlck. Wahrend einige Mitgliedstaaten
mit dem Aufbau flachendeckender digitaler Lésungen zur
Identifizierung und zur digitalen Abwicklung von Verwaltungs-

dienstleistungen begonnen haben und sich Uber eine grolRe
Akzeptanz dieser Lésungen freuen kdnnen, haben andere
Mitgliedstaaten bislang wenig Initiative gezeigt.

Kernelemente der eI DAS-Novelle

Mit der Novelle wird der Rahmen der eIDAS-Verordnung nun
erweitert, insbesondere durch die Einfiihrung der EU Digital
Identity Wallets (EUDI-Wallets). In Deutschland arbeitet derzeit
das Bundesministerium des Inneren und Heimat an der Um-
setzung der europaischen Vorgaben fir die EUDI-Wallets. Bei
den EUDI-Wallets handelt es sich um digitale Anwendungen,
die es Burgerinnen und Blrgern ermdglichen, zentrale Doku-
mente wie Personalausweise, Fihrerscheine und andere
Nachweise sicher auf ihrem Smartphone zu speichern. Die EU-
DI-Wallets sollen fiir alle Birgerinnen und Blrger kostenfrei
nutzbar sein, ohne dass eine Nutzungspflicht vorgesehen ist.

14 | Luther Rechtsanwaltsgesellschaft mbH



Dezember 2024 | Newsletter IP/IT

Die EUDI-Wallets bieten vielseitige Nutzungsmdglichkeiten,
z. B. fur:

m 6ffentliche Dienstleistungen;

m die Eréffnungen von Bankkonten;

m die Abgabe von Steuererklarungen;

m die grenziiberschreitende Bewerbung an einer Universitat;
m Altersnachweise oder Hotelbuchungen.

Unternehmen in bestimmten Branchen wie Energie, Gesund-
heit und Telekommunikation werden verpflichtet, die EUDI-
Wallets unter bestimmten Voraussetzungen zu akzeptieren,
wenn eine starke Nutzerauthentifizierung fir die Online-Iden-
tifizierung erforderlich ist. Dies soll die Verbreitung und Ak-
zeptanz der EUDI-Wallets férdern und langfristig die digitale
Souveranitat Europas starken.

Chancen und Herausforderungen

Die Novelle bietet zahlreiche Chancen. So ermdglicht sie
unter anderem die Erleichterung einer Vielzahl von Prozessen
im 6ffentlichen und privaten Bereich. Die EUDI-Wallets sollen
vor allem Authentifizierungen und Identitdtsnachweise siche-
rer machen und dabei zugleich vereinfachen. Ein Use Case ist
beispielsweise die digitale Abwicklung des Abschlusses eines
Darlehensvertrags, bei dem aus der EUDI-Wallet heraus alle
wichtigen Unterlagen an die Bank Ubermittelt werden und der
Vertrag schlussendlich digital signiert wird.

Ein weiterer Vorteil ist die mit der EUDI-Wallet verbundene
Datensparsamkeit. Nutzerinnen und Nutzer sollen kontrollie-
ren kénnen, welche Daten sie abhangig vom konkreten Be-
darf des Datenempfangers preisgeben. Ist es beispielsweise
zwingend erforderlich, eine Altersverifikation durchzufihren,
soll es moéglich sein, nur die Tatsache eines bestimmten Min-
destalters zu Ubermitteln, dabei aber auf die Ubermittlung
weiterer Daten wie das Geburtsdatum und die Adresse zu
verzichten.

Zudem spielt Interoperabilitat eine zentrale Rolle bei der Aus-
gestaltung der EUDI-Wallets. Unterschiedliche nationale Sys-
teme sollen besser miteinander vernetzt werden, wodurch
grenziberschreitende Anwendungen nahtloser funktionieren
und nationale EUDI-Wallets idealerweise im gesamten EWR-
Raum einsetzbar sein sollen.

Trotz der mit der Novelle verbundenen Chancen, bestehen
auch diverse Herausforderungen.

Im Hinblick auf die elementaren Themen Datenschutz und Si-
cherheit befiirchten Kritiker, dass die EUDI-Wallets mit neuen
Risiken fur sensible Daten einhergehen. Ein Faktor konnte
beispielsweise Phishing sein, welches insbesondere unbe-
darfte Nutzerinnen und Nutzer treffen konnte.

Darlber hinaus wird speziell fir Deutschland das vergleichs-
weise langsame Voranschreiten der Digitalisierung als Hiirde
betrachtet. Hier ist derzeit fraglich, ob die Infrastruktur fir den
Einsatz der EUDI-Wallet Giberhaupt zur Verfiigung steht und
ob notwendige Synergien mit anderen Gesetzen vollumfang-
lich hergestellt werden.

Zeitplan und Umsetzung

Bis Ende 2026 sollen die EUDI-Wallets in allen Mitgliedstaa-
ten zur Verfligung stehen und ab 2027 allen Birgerinnen und
Birgern zur Nutzung angeboten werden. In Deutschland fin-
det aktuell ein Wettbewerb fir die Entwicklung der deutschen
EUDI-Wallet statt, dessen Schirmherrin die Bundesagentur
fir Sprunginnovationen ist. Dieser dient der Entwicklung
eines ,Prototypen fiir eine vertrauenswiirdige, nutzerfreundli-
che und universell einsetzbare European Digital Identity Wal-
let fiir Nutzer:innen in der Bundesrepublik Deutschland*.

Fazit

Die Novelle der elDAS-Verordnung ist ein ambitionierter
Schritt in Richtung einer europaischen digitalen Identitat. Sie
kénnte ein echter ,Gamechanger* fir die Digitalisierung wer-
den — vorausgesetzt, die rechtlichen und tatsachlichen Rah-
menbedingungen werden im gesamten EWR und insbeson-
dere in Deutschland geschaffen. Unternehmen, die friihzeitig
auf die Neuerungen reagieren, haben die Chance, sich als
Vorreiter in der digitalen Transformation zu positionieren.
Gleichzeitig sollten sich Unternehmen und 6ffentliche Institu-
tionen frithzeitig auf die neuen Anforderungen vorbereiten.
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